2. [bookmark: _TOC_250048]ДЕМАСКИРУЮЩИЕ ПРИЗНАКИ ОБЪЕКТОВ
2.1. [bookmark: _TOC_250047]Общие положения
Под демаскирующим признаком понимается свойство объекта отли- чаться по каким-либо характеристикам от других объектов. Отличительные характеристики могут иметь количественную или качественную оценку. Технический демаскирующий признак объекта – характерное свойство объекта защиты, которое может быть использовано технической разведкой для обнаружения и распознавания объекта, а также для получения необхо- димых сведений о нем. Таким образом, доступ к информации может быть осуществлен путем анализа демаскирующих признаков, являющимися по существу своеобразными каналами утечки информации. Носителями дема- скирующих признаков являются прямым образом связанные с ними физи- ческие поля.
Обнаружение объекта – процесс функционирования средства техниче- ской разведки, в результате которого фиксируются технические демаски- рующие признаки объекта и делается заключение о его наличии.
Различают демаскирующие признаки:
· расположения – признак, определяющий положение объекта среди других объектов и предметов окружающего пространства;
· структурно-видовой – признак, определяющий структуру и видовые характеристики группового объекта (состав, количество и расположение отдельных объектов, форму и геометрические размеры);
· деятельности – признак, раскрывающий функционирование объекта через физические проявления.
Технические демаскирующие признаки можно разделить на два класса:
· прямые демаскирующие признаки – признаки, связанные с функцио- нированием объекта защиты и проявляющиеся через их физические поля (электромагнитные, акустические, радиационные и т.п.), отличающиеся по уровню на фоне физических полей окружающей среды, не связанных с за- щищаемой информацией;
· косвенные демаскирующие признаки – признаки, в основе которых лежат последствия изменения окружающей среды как результат функцио- нирования объекта (визуально-оптические признаки деятельности, геомет- рические размеры, контрастность освещенности, следы производственной деятельности и функционирования и т.п.) [5].
Показатель эффективности защиты информации – параметр техниче- ского демаскирующего признака объекта защиты, по отношению к которо- му устанавливаются нормы по эффективности защиты информации.
Опасный сигнал является показателем признака объекта, который ис- пользуется технической разведкой для получения секретной информации.

Распознавание объекта – процесс функционирования средства ТР, в результате которого определяются параметры демаскирующего признака объекта и делается заключение о его характеристиках (производится клас- сификация). В результате распознавания обнаруженному объекту присваи- вается один из известных классов. У любого объекта может быть значи- тельное число признаков, но при распознавании используется их опреде- ленный набор.
Техническое средство защиты информации – техническое средство, предназначенное для устранения или ослабления демаскирующих призна- ков объекта, создания ложных (имитирующих) признаков, а также для соз- дания помех техническим средствам доступа к информации.
2.2. [bookmark: _TOC_250046]Демаскирующие признаки объектов
К демаскирующим признакам объектов относятся:
· признаки деятельности: движение транспортных машин, звуки, огни, вспышки, дым, пыль;
· способность отражать и испускать различные излучения (электро- магнитные, инфракрасные, тепловые), улавливаемые специальными при- борами;
· следы деятельности: тропы и дороги, остатки производственных ма- териалов, бытовой мусор и т.д.;
· характерные очертания (форма), размеры и особенности расположе- ния объектов;
· цвет поверхности объектов, а в некоторых случаях и блеск ее (блеск стекол, отблеск металла);
· тени, падающие от объектов, а также тени на поверхности самих объ- ектов.
· признаки, характеризующие физические свойства вещества объекта
(теплопроводность, электропроводность, структура, твердость и т. д.);
· признаки, характеризующие физические поля, создаваемые объекта- ми (электромагнитные, радиационные, акустические, гравитационные и др.);
· признаки, характеризующие форму, цвет, размеры объекта и его эле- ментов;
· пространственные признаки, характеризующие как координаты объ- екта, так и их производные для движущегося объекта;
· признаки, характеризующие наличие определенных связей между объектами и их элементами;
· признаки, характеризующие результаты функционирования объектов (задымленность, запыленность, следы объекта на грунте, загрязнения воды и воздуха и т. д.).

Обнаружение объекта производится по его демаскирующим призна- кам, которые делятся на три группы: видовые, признаки деятельности и расположения.
К видовым демаскирующим признакам относятся физические свойства объекта (способность отражать излучение оптического и радиолокацион- ного диапазонов волн, излучать энергию в тепловом диапазоне) и геомет- рические свойства (форма, размер объекта и его отдельных деталей).
Демаскирующие признаки деятельности проявляются в результате дей- ствий объекта (перемещение, изменение окружающей среды и др.).
Признаки расположения характеризуются положением объектов отно- сительно местных предметов.
При дешифровании наблюдатель имеет дело не с самими демаски- рующими признаками, а с носителями первичной информации о них, кото- рые могут иметь различную физическую основу. Носителями демаски- рующих признаков являются физические поля. Следовательно, параметры физических полей объектов и являются их демаскирующими признаками.
2.3. [bookmark: _TOC_250045]Демаскирующие признаки объектов в видимом диапазоне электромагнитного спектра
Оптические характеристики объектов и окружающей среды играют важную роль как для разведки, так и для эффективной защиты объектов от ТСР. Оптическое изображение объектов и их отдельных элементов по от- ношению к фону отличаются контрастами по яркости, цвету, размеру, форме. В видимом диапазоне волн видимость объектов определяется ярко- стным контрастом, при этом в видимом диапазоне дополнительной инфор- мацией является цветовой контраст между объектом и фоном. Контраст по яркости между объектом и фоном возникает в результате различной свето- вой отражательной способности объекта и фона.
Контраст по яркости К определяется как [5]

К  Bmax  Bmin
Bmax

1 Bmin ,
Bmax


(2.1)

где

Bmin

и Bmax
· 
минимальная и максимальная яркости поверхностей

объекта и фона.
При маскировке объекта необходимо принять меры к тому, чтобы яр- кости объекта и фона были максимально возможно близки друг к другу. В этом случае объект будет малозаметен на фоне окружающей среды. При оценке эффективности маскировки объекта приняты следующие значения коэффициентов контраста по яркости;
К ≤ 0,2 (20%) – незаметный контраст;
К = 0,2–0,3 – малозаметный контраст;

К = 0,3–0,6 – заметный контраст;
К ≥ 0,5 – резкозаметный контраст.
Яркость поверхности предметов зависит от освещенности Е, с увели- чением которой она пропорционально возрастает. Освещенность в дневное время определяется как [5]


где

Е  Епр  Ер ,
Епр – освещенность прямыми солнечными лучами;

(2.2)
Ер – освещенность

рассеянным светом небосвода. Освещенности зависят от погодных усло- вий, ориентации объектов по отношению к солнцу и других условий. Ос-

вещенность прямыми солнечными лучами
висит от косинуса угла падения лучей α.

Епр

наклонной поверхности за-

Кроме освещенности на яркость предметов влияют и их отражающие свойства. В зависимости от свойств поверхности отражение может быть зеркальным (направленным), диффузным (рассеянным) или смешанным. Зеркальное отражение характерно только для гладких поверхностей с ма- лыми размерами неровностей по сравнению с длиной волны. При солнеч- ном освещении такие поверхности дают яркие блики, которые хорошо на- блюдаются на большой дальности. Яркость В таких поверхностей определяется как

В Вист ,
где ρ – коэффициент отражения поверхности; вещения.


Вист

(2.3)
· яркость источника ос-

При диффузном отражении отраженная энергия равномерно распреде-
ляется в пределах полусферы над точкой отражения. Такое отражение ха- рактерно для матовых шероховатых поверхностей. Показателем их отра- жающих свойств является коэффициент яркости r, представляющий собой отношение яркости поверхности в данном направлении к яркости матовой поверхности при полном отражении падающих на нее лучей:

r  В ,
В0

(2.4)

где В – яркость поверхности в данном направлении; В0
· 
яркость одинако-

во с ней освещенной матовой поверхности полностью отражающей па- дающий на нее световой поток.
Яркость идеально белой матовой поверхности определяется только значением освещенности  Е;



следовательно

В  Е ,
0

В  rB  rE .0



(2.5)


(2.6)

При смешанном, т.е. диффузно-зеркальном отражении энергия в полу- сфере распределена не равномерно. Яркость поверхности В в этом слу- чае зависит как от направления облучения под углом β, так и от направле- ния наблюдения α:

В  r E .


(2.7)

Для оценки распределения яркости поверхности в различных направ- лениях при смешанном отражении также используется коэффициент ярко- сти, который является функцией длины волны, т.е. зависит от спектрально- го состава падающих лучей и отражающих свойств поверхности в различных участках спектра. Характеристикой отражения при данной дли- не волны служит спектральный коэффициент яркости r , который опреде- ляется отношением эффективной яркости b поверхности к ее яркости при

полном отражении энергии облучения
длиной волны λ:

b0 монохроматическим потоком с

r 

b .
b0

(2.8)

Чем меньше различие в спектральных характеристиках поверхностей, тем меньше контраст между ними и тем труднее обнаружить объект.
Величину спектральной яркости освещенной поверхности можно оп- ределить по формуле (1.16), заменив соответствующие величины на спек- тральные.
Видимость объекта зависит также от расстояния. По мере удаления объекта видимость ухудшается. Это обусловлено ослаблением потока при прохождении сквозь атмосферу за счет спектрального поглощения его сло- ем воздуха, что приводит к уменьшению яркости объекта и фона. Одно- временно солнечные лучи, проходя через атмосферу, переотражаются от мельчайших частиц, образуя световоздушную дымку. Таким образом, спектральная (эффективная) яркость поверхности объекта состоит из двух слагаемых: спектральной яркости объекта, наблюдаемого сквозь атмосфе- ру без учета влияния дымки, и яркости вуалирующей световоздушной дымки. Кроме того цветовой контраст между объектом и фоном является дополнительным демаскирующим признаком, позволяющим улучшить ви- димость объектов. При цветовом соответствии тонов объекта и фона кон- траст продолжает существовать, так как остается различие в тональной на- сыщенности поверхности объекта и элементов фона.
В зависимости от вида технических средств разведки, с помощью кото-
рых и выявляются демаскирующие признаки объектов, их можно разде- лить на видовые и радиоразведывательные.
Видовые демаскирующие признаки выявляются с помощью видовых разведок	(фотографическая,	телевизионная,	радиолокационная	и	т.д.).

К прямым демаскирующим признакам объектов в видимом диапазоне элек- тромагнитного спектра относятся: форма, размер, тон или цвет, структура, текстура и тень объектов. При этом форма изображения объекта является основным признаком. Размер изображения зависит от масштаба фотосним- ка и в меньшей степени является информативным, поскольку требует срав- нения с некоторым эталоном. Структура изображения объекта является сложным демаскирующим признаком, содержащим в себе группу прямых признаков разнородных деталей изображения местности. Этот признак ма- ло зависит от условий съемки, поэтому наиболее устойчив. Тени объектов подразделяют на собственные (лежащие на объекте с теневой стороны) и падающие (отбрасываемые объектом на окружающую поверхность) [5]. Собственные тени хорошо подчеркивают пространственные формы объек- та, а падающие тени способствуют определению не только формы, но и размеров объекта.
Косвенные демаскирующие признаки дополняют некоторые характери- стики объектов, не входящие в состав прямых признаков. Так, например, невидимый тоннель можно определить на фотоснимке по разрыву дорож- ного полотна на определенном участке. К косвенным демаскирующим признакам чаще всего относятся результаты человеческой деятельности на объектах, характерные для определенных типов объектов, а также опреде- ленные взаимосвязи совокупности разнородных объектов вплоть до влия- ния одних объектов на другие.

2.4. [bookmark: _TOC_250044]Демаскирующие признаки объектов в инфракрасном диапазоне электромагнитного спектра

К демаскирующим признакам объектов в инфракрасном диапазоне электромагнитного спектра относятся: собственное (естественное) излуче- ние нагретых тел и отраженное объектами (искусственное) ИК-излучение. Естественные источники ИК-излучений бывают наземными (почва, лес и т.д.), атмосферными (облака, атмосферные газы) и космическими (солнце, луна, звезды). Естественные источники ИК-излучений создают фоновое излучение, затрудняющее распознавание объектов
Обнаружение цели возможно за счет различий в тепловой излучатель- ной способности объекта и фона. Каждый предмет при температуре, от- личной от абсолютного нуля, испускает электромагнитное излучение, на- зываемое тепловым. Излучение тел зависит от их температуры и излучательной способности, которые можно характеризовать эффективной температурой тела. Собственное тепловое излучение нагретых тел связано с понятием абсолютно черного тела, поглощающего все падающие на него излучения во всем спектре. Распределение интенсивности излучения по спектру для абсолютно черных тел подчиняется закону Планка [5]

С2 
В0  С15 (еТ


1)1,


(2.9)

где	0 ( Вт×см2×ср1×мкм1 ) – спектральная яркость излучения при тем-В



пературе Т о К; λ (мкм) – длина волны;

С1 1,19104	(Вт×мкм4см2×ср1)

– коэффициент;

С2 1,44104

(мкм×град) – коэффициент.

Максимальное значение спектральной яркости излучения наблюдается

на длине волны

макс , определяемой по закону Вина:
макс  2896	(мкм),
Т


(2.10)

где Т – абсолютная температура тела по Кельвину.
Реальные объекты излучают меньше энергии, чем абсолютно черное тело. Спектральную яркость излучения B реальных объектов можно оп- ределить по формуле

B   B0 ,


(2.11)

где 
· 
коэффициент излучения поверхности объекта (степень черноты).

Отраженное объектами ИК излучение в дневное время в основном при- ходится на Солнце и доля собственного излучения является пренебрежи- тельно малой, в то время как в ночное время преобладающим является соб- ственное излучение.
Ослабление ИК-излучения в атмосфере обусловлено полосами погло- щения водяных паров, углекислого газа и озона, а также рассеиванием из- лучения. При проведении разведки и мероприятий по защите объектов не- обходимо учитывать ослабление собственного или отраженного ИК-
излучения в атмосфере за счет рассеяния согласно формуле [5]:

P1  P0ex ,

(2.12)

где

P1 – поток излучения, прошедший через слой рассеивающей среды;

P0 – падающий на рассеивающий слой поток излучения; β – коэффициент

рассеивания; x – толщина рассеивающего слоя.
Для случая рассеяния излучения объемом газа


		a N4


(n 1)2,


где

163V
a 	;
3

V – объем газа в

м3 ; λ – длина волны; n – показатель преломле-

ния газа; N – число молекул в единице объема газа.
Поток энергии, прошедший через ослабляющий слой атмосферы, мож- но представить как результат излучения при температуре, меньше эффек- тивной.
Большая часть энергии излучения подвижных объектов лежит в диапа- зоне волн 2–14 мкм; окна прозрачности находятся в этом же диапазоне, что позволяет обнаруживать цели на сравнительно больших дальностях.

Опытным образом установлено, что в диапазоне длин волн менее 3 мкм преобладает отраженное и рассеянное солнечное излучение. В диапа- зоне длин волн более 4 мкм преобладающим является собственное тепло- вое излучение фонов.
В реальных условиях внешнее тепловое поле человека неравномерно по интенсивности излучения, сложно по спектральному составу и, кроме того, может существенно изменяться в зависимости от рода деятельности, климатических и метеорологических условий.
2.5. [bookmark: _TOC_250043]Демаскирующие признаки радиоэлектронных средств
Демаскирующие признаки радиоэлектронной аппаратуры в связаны с излучением электромагнитных волн радиодиапазона. Электромагнитные волны могут нести информацию о назначении и характеристиках техниче- ских средств и систем. Излучение возможно в основных и побочных средст- вах, в контрольно-измерительной аппаратуре, тренажерах, имитаторах и т.д. Все демаскирующие признаки, связанные с радиоизлучениями, опре- деляются техническими характеристиками радиосигналов, которые можно разделить на следующие группы: частотные, временные, энергетические, спектральные, пространственно-энергетические, фазовые, поляризацион-
ные [5].
Частотные характеристики радиоизлучений определяют их место в диапазоне частот. К ним относятся: несущая частота, закон несущей моду- ляции, количество фиксированных частот и величина разноса между ними, диапазон изменения при частотной модуляции, стабильность несущей.
К временным характеристикам относятся: форма огибающей импульса и его длительность, период следования импульсов, структура кодовой по- сылки, продолжительность излучения.
Энергетические характеристики дают представление как о самом ис- точнике, так и создаваемом им в пространстве электромагнитном поле. К характеристикам относятся: мощность излучения, спектральная плот- ность мощности, плотность потока мощности, напряженность электромаг- нитного поля по электрической и магнитной составляющей, динамический диапазон изменения мощности радиоизлучений.
Пространственно-энергетические характеристики дают представление о распределении энергии радиоизлучений в пространстве (направление распространения излучения, направление максимума излучения, парамет- ры диаграммы направленности антенны, характер изменения напряженно- сти электрического поля в зависимости от расстояния).
По спектральным характеристикам радиоизлучений можно судить о распределение энергии между составляющими спектра. Основными спек- тральными характеристиками являются: ширина спектра, вид спектра

(сплошной, дискретный), относительная величина отдельных спектраль- ных составляющих, форма огибающей спектра.
Поляризационные характеристики определяют направление и законы изменения в пространстве вектора электрического поля радиоизлучений. К поляризационным характеристикам относятся: вид поляризации (линей- ная, круговая, эллиптическая), направление вращения вектора электриче- ского поля.
Фазовые характеристики связаны с законом изменения фазы за время излучения. К фазовым характеристикам относятся: параметры фазовой мо- дуляции, вид фазовой модуляции, количество дискретных скачков фазы, длительность дискреты фазы.
Технические признаки радиоизлучений можно разделить на группо- вые, индивидуальные и оперативные [5].
Групповые технические признаки позволяют установить принадлеж- ность радиоэлектронных систем (РЭС) к определенному классу. Они опре- деляются по характеристикам или совокупности характеристик, соответст- вующих определенным типам РЭС. К ним относятся:
· характеристики обзора пространства;
· скорость вращения антенны;
· вид излучения;
· закон и границы перестройки частоты;
· вид и закон модулирующего сигнала;
· значения параметров сигнала (несущие частоты, длительности им- пульсов, частоты следования импульсов и др.).
Индивидуальные технические признаки содержат информацию о кон- кретном образце из совокупности РЭС одного типа. Наличие у РЭС инди- видуальных демаскирующих признаков обусловлено технологическим и эксплуатационным разбросом параметров сигнала. Индивидуальные тех- нические признаки могут проявляться в следующих характеристиках РЭС:
· форме огибающей сигнала (форма вершины импульса, его переднего и заднего фронтов);
· спектре сигналов (форма огибающей спектра сигнала, отношение ам- плитуд главного и боковых лепестков спектра);
· величине нестабильностей параметров сигнала;
· виде паразитной модуляции.

Вопросы для самопроверки

1. Приведите определение технического демаскирующего признака объекта.
2. Перечислите виды демаскирующих признаков.
3. Демаскирующие признаки объектов в видимом диапазоне электро- магнитного спектра.
4. Что относится к демаскирующим признакам объектов в инфракрас- ном диапазоне электромагнитного спектра?
5. Какие демаскирующие признаки характеризуют радиоэлектронные средства?
6. Частотные демаскирующие признаки радиоэлектронных средств.
7. Какие характеристики радиоэлектронных средств относятся к вре- менным?
8. Какие характеристики радиоэлектронных средств относятся к энер- гетическим?
9. Что характеризуют пространственно-энергетические характеристики радиоэлектронных средств?
10. О чем можно судить по спектральным характеристикам радиоизлу- чений?
11. Какие характеристики радиоэлектронных средств относятся к по- ляризационным?
12. Какие характеристики радиоэлектронных средств относятся к фа- зовым?

3. [bookmark: _TOC_250042]СРЕДСТВА ВЫЯВЛЕНИЯ КАНАЛОВ УТЕЧКИ ИНФОРМАЦИИ

3.1. [bookmark: _TOC_250041]Общие сведения

Принцип действия большинства индикаторов электромагнитного поля основан на широкополосном детектировании электрического поля. Инди- каторы обеспечивают возможность обнаружения радиопередающих про- слушивающих устройств с любыми видами модуляции.
Представленные на отечественном рынке комплексы для проведения специсследований позволяют в автоматическом режиме решать ряд задач измерений ПЭМИН и облегчают работу инженера-исследователя, повы- шают производительность его труда.
Некоторые комплексы на основе сканирующих приемников или анали- заторов спектра применяются для быстрого анализа спектра ПЭМИН, из- лучаемых техническим средством, но не обеспечивают высокой точности измерений. При необходимости выдачи предписания на эксплуатацию тех- нического средства, измерения, произведенные при помощи таких ком- плексов, подлежат обязательной ручной проверке с использованием метро- логического измерительного оборудования (измерительных приемников или анализаторов спектра).
Комплексы типа «Навигатор» применимы для проведения достаточно точных измерений ПЭМИН в условиях экранированных помещений (без- эховых экранированных камер), но результаты измерений могут быть дос- товерными только при их тщательной ручной проверке с использованием средств самого комплекса.
1. Автоматизация обнаружения гармонических составляющих тестового сигнала.
Обычно инженер-исследователь ищет гармонические составляющие
«на слух», распопознавая искомые компоненты по звуку и форме осцилло- граммы демодулированного сигнала. Инструментальная реализация такого режима приводит к тому, что автоматическая система, распознающая сиг- налы по их форме, работает лишь ненамного быстрее квалифицированного инженера-исследователя. Поэтому в первых комплексах данный режим не был реализован, а опознавание производилось по критерию изменения уровней сигналов при включении тестового режима на исследуемом тех- ническом средстве (так называемый «энергетический критерий»). Такой способ дает неплохие результаты: вся работа по обнаружению сводится к двум проходам сканирования диапазона специсследования: при первом проходе запоминается картина шумов при выключенном тестовом режиме, при втором проходе исследуемое техническое средство переводится в тес- товый режим, и измеряются уровни всех сигналов, превышающих запом-

ненные шумы на заданное значение порога. Ускорение работы достигается очень существенное: вместо нескольких часов специсследование выполня- ется за считанные минуты. В результате инженер-исследователь получает таблицу частот и уровней сигналов (типичное количество обнаруженных составляющих – несколько сотен) и может рассчитать зоны разведдоступ- ности. Однако результаты расчета могут оказаться неверными, так как электромагнитная обстановка изменяется со временем. В диапазоне от 9 кГц до 1000 МГц работают тысячи радиостанций и источников радиопо- мех. Некоторые из них время от времени включаются и выключаются, и если какой-то источник радиоизлучения не работал во время сканирования спектра шумов, а при втором проходе включился, его частота окажется в списке обнаруженных составляющих. Естественно, это может случайным образом изменить рассчитанные размеры зон разведдоступности. Таким образом, оператору приходится вручную проверять все обнаруженные со- ставляющие, на что будет уходить время. По-настоящему эффективно дан- ный способ работает в безэховых экранированных камерах, которые ввиду своей дороговизны доступны очень немногим предприятиям.
В более совершенных комплексах применяется автоматическое опо- знавание информационных сигналов. Согласно методике инженеру- исследователю предлагается выполнить поиск какой-либо гармонической составляющей вручную или в специальном «полуавтоматическом» режиме, либо создать эталонный образ искомого сигнала при помощи редактора (генератора), либо выбрать ранее созданный образ из библиотеки, после чего комплекс автоматически обнаруживает в эфире сигналы, похожие на заданный сигнал. Для опознавания сигналов в таких комплексах применя- ется взаимно корреляционная функция. Это более затратный по времени способ, но и существенно более точный.
2. Автоматизация измерения уровней сигналов
Этим свойством обладают практически все современные комплексы.
3. Измерение наводок в сети питания, линиях и коммуникациях
Согласно действующим нормативным документам, измерение наводок в сети питания должно осуществляться при помощи эквивалента сети или пробников напряжения. Эквивалент сети достаточно сложное и относи- тельно дорогостоящее устройство, однако измерения, проведенные с его помощью, обычно точнее измерений, выполненных с помощью пробника напряжения. «Чистая» сеть, имитируемая эквивалентом сети, позволяет измерять создаваемые исследуемым техническим средством наводки в сеть питания, уровень которых на 4–6 дБ выше собственных шумов эквивалента сети, в то время как точность измерений, выполняемых при помощи проб- ника напряжения, зависит от уровней шума сети питания. Для автоматизи- рованных измерительных систем очень важна возможность использования в своем составе различных приемных устройств: антенн, пробников на-

пряжения, эквивалентов сети. Соответственно, в программном обеспече- нии комплекса должен быть предусмотрен механизм поддержки дополни- тельных приемных устройств, а именно, возможность ввода таких пара- метров, как рабочий диапазон, антенные коэффициенты (коэффициенты затухания или усиления) и их автоматический учет в процессе измерений. Таким механизмом обладают комплексы «Легенда» и «Сигурд».
Особенности функционирования различного рода технических средств радиомониторинга и обнаружения закладных устройств рассмотрим на конкретных примерах их технической реализации.
Существует предположение, что подслушивающие устройства пред- ставляют собой исключительно радиопередатчики. Однако злоумышлен- ники используют большое число электронных устройств, которые по принципу действия весьма далеки от радиопередатчиков [25, 26, 27, 28, 30]. Именно в этих случаях нелинейный локатор или локатор нелинейности (ЛН), разработанный в начале 80-х годов, может эффективно обнаруживать и определять местоположение любого электронного устройства, независи- мо от того находится оно в рабочем состоянии или нет.
К наиболее совершенным программно-аппаратным комплексам для оценки норм эффективности защиты речевой информации можно отнести сходные по своим характеристикам комплексы «Шепот» и «Спрут 7»
Программно-аппаратный комплекс «СПРУТ-7» предназначен для про- верки выполнения норм эффективности защиты речевой информации от её утечки по акустическому и виброакустическому каналам, а также за счет низкочастотных наводок на токопроводящие элементы ограждающих кон- струкций зданий и сооружений и наводок от технических средств в рече- вом диапазоне частот, образованных за счет акустоэлектрических преобра- зований.
Комплекс обеспечивает измерение характеристик акустических сигна- лов, в том числе октавный, третьоктавный анализ и анализ с использовани- ем функции быстрого преобразования Фурье (БПФ), что позволяет с высо- кой точностью проводить измерения слабых сигналов акустоэлектрических преобразований.
Необходимо указать также на эффективное использование довольно простых и недорогих многофункциональных комплектов для выявления каналов утечки информации таких, например, как «ПКУ-6М» и «Пиранья». Для выявления технических каналов утечки информации широко при- меняются досмотровые устройства такие как металлодетекторы, различно-
го рода эндоскопы, рентгенотелевизионные установки.
Область применения металодетекторов (металлоискателей, металлооб- наружителей), позволяющих регистрировать запрещенные и опасные ме- таллические предметы в непроводящей среде, постоянно расширяется. В последнее время актуальной стала задача оснащения металлодетекторами

таких сугубо гражданских объектов, как школы, больницы, театры и т.п. Металлодетекторы применяются сегодня также в дефектоскопии (поиск металлических включений в различных материалах), рудной электрораз- ведке, в системах контроля доступа, предотвращения хищений и т.д.
Портативные рентгенотелевизионные установки применяется для про- ведения мероприятий по обнаружению взрывных устройств в оставленных свертках, сумках, ручной клади, багаже, а также для поиска скрыто уста- новленных средств съема информации в предметах интерьера, мебели, раз- личных бытовых неразборных приборах [46].
Эндоскопы предназначены для осмотра труднодоступных мест в строительных конструкциях, транспортных средствах, контейнерах, узлах технологического оборудования и т.п. с целью выявления взрывных уст- ройств, оружия, контрабанды, а также негласно установленных средств съема информации. Специальное покрытие рабочей части позволяет об- следовать содержимое сосудов с агрессивными жидкостями, например, бензобаки. Эндоскопы могут комплектоваться сетевыми осветителями (мощностью 100 ВА) и фототелевизионным трактом, позволяющим полу- чить высококачественное изображение наблюдаемого объекта на экране ЖКИ дисплея.

3.2. [bookmark: _TOC_250040]Индикаторы электромагнитного поля

Рассмотрим несколько примеров реализации индикаторов поля. Индикатор поля-частотомер SEL SP-71M «Оберег» (рис.3.1, а) являет-
ся микропроцессорным индикатором поля и предназначен для мгновенного обнаружения любых источников радиоизлучения: радиомикрофонов, в том числе носимых, радиостанций, а также работающих сотовых телефонов стандарта GSM, DAMPS и DECT [56].
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Рис. 3.1. Индикаторы поля: а – частотомер «Оберег», б – «DP-20»

Детектор СВЧ-поля DP-20 (рис. 3.1, б) представляет собой электрон- ный прибор, предназначенный для световой и звуковой индикации наличия и относительного уровня электромагнитного излучения в диапазоне частот от 900 МГц до 2,5 ГГц [56].
Индикатор позволяет обнаружить электромагнитное поле, оценить уровень сигнала и найти его источник. Возможность выбора режима аку- стической обратной связи (АОС) или режима звуковой индикации уровня сигнала облегчает поиск радиопередающих устройств.
Для прослушивания акустических сигналов к прибору могут быть подключены головные телефоны, при этом встроенный динамик автомати- чески отключается.
Десятисегментная логарифмическая светодиодная шкала и прерыви- стый тональный звуковой сигнал обеспечивают наглядность и удобство при работе с прибором, тональность звукового сигнала меняется в зависи- мости от уровня входного сигнала.
Дифференциальный детектор поля «АРК-ДДП» (рис. 3.2) разработан для обнаружения и локализации источни- ков радиоизлучения. Выделяет сигналы микропередатчи- ков на фоне сильных помеховых полей. Применяется для поиска средств негласного съёма информации, исполь- зующих радиоканал в диапазоне частот от 10МГц до 3ГГц. Обнаруживает микропередатчики с любым видом модуляции и произвольной шириной спектра. Имеет ма- лые габариты и автономное питание от встроенного акку- мулятора.



Рис. 3.2. Индикатор поля «АРК-ДДП»


Принцип действия прибора основан на широкополосном детектирова- нии входных сигналов. Сигнал, приходящий от источника радиоизлучения, находящегося в ближней зоне, наводит на антеннах прибора напряжения, отличающиеся по амплитуде. Эти два сигнала детектируются, вычитаются друг из друга и усиливаются. Приближение к источнику радиосигнала вы- зывает щелчки, частота которых пропорциональна расстоянию до источника. Отличительная особенность прибора заключается в том, что сигналы, приходящие от удалённых радиопередатчиков, наводят на антеннах прибо-
ра одинаковые напряжения, поэтому ослабляются во много раз.
[bookmark: _GoBack]
image5.png




image6.png




image7.png




image8.png




image9.png




image10.png




image1.png




image2.png




image3.png




image4.png





2.


 


ДЕМАСКИРУЮЩИЕ


 


ПРИЗНАКИ


 


ОБЪЕКТОВ


 


2.1.


 


Общие


 


положения


 


Под демаскирующим признаком понимается свойство объекта отли


-


 


чаться по каким


-


либо характеристикам от других объектов. Отличительные


 


характеристики могут иметь количественную или качественную оценку.


 


Технический


 


демаскирующий


 


признак


 


объекта


 


–


 


характерное


 


свойство


 


объекта защиты, которое может быть использовано технической разведкой


 


для обнаружения и распознавания объекта, а также для получения необхо


-


 


димых сведений о нем. Таким образом, доступ к инфо


рмации может быть


 


осуществлен путем анализа демаскирующих признаков, являющимися по


 


существу своеобразными каналами утечки информации. Носителями дема


-


 


скирующих признаков являются прямым образом связанные с ними физи


-


 


ческие поля.


 


Обнаружение объекта 


–


 


пр


оцесс функционирования средства техниче


-


 


ской разведки, в результате которого фиксируются технические демаски


-


 


рующие


 


признаки


 


объекта


 


и


 


делается


 


заключение


 


о


 


его наличии.


 


Различают


 


демаскирующие


 


признаки:


 


·


 


расположения 


–


 


признак, определяющий положение объекта среди


 


других объектов и


 


предметов окружающего


 


пространства;


 


·


 


структурно


-


видовой 


–


 


признак, определяющий структуру и видовые


 


характеристики группового объекта (состав, количество и расположение


 


отдельных


 


объектов, форму и


 


геометрические


 


размеры);


 


·


 


деятельности 


–


 


признак, раскрывающий функционирование объекта


 


через физические


 


проявления.


 


Технические


 


демаскирующие


 


признаки


 


можно


 


разделить


 


на


 


два


 


класса:


 


·


 


прямые демаскирующие признаки 


–


 


признаки, связанные с ф


ункцио


-


 


нированием объекта защиты и проявляющиеся через их физические поля


 


(электромагнитные, акустические, радиационные и т.п.), отличающиеся по


 


уровню на фоне физических полей окружающей среды, не связанных с за


-


 


щищаемой


 


информацией;


 


·


 


косвенные демаскиру


ющие признаки 


–


 


признаки, в основе которых


 


лежат последствия изменения окружающей среды как результат функцио


-


 


нирования объекта (визуально


-


оптические признаки деятельности, геомет


-


 


рические размеры, контрастность освещенности, следы производственной


 


деяте


льности


 


и функционирования


 


и т.п.) [5].


 


Показатель эффективности защиты информации 


–


 


параметр техниче


-


 


ского демаскирующего признака объекта защиты, по отношению к которо


-


 


му


 


устанавливаются


 


нормы


 


по


 


эффективности защиты


 


информации.


 


Опасный сигнал является показателем признака объекта, который ис


-


 


пользуется


 


технической


 


разведкой


 


для


 


получения


 


секретной


 


информации.
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